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СИНТЕЗ ПОБУДОВАНОЇ НА ПІНГ-ПОНГ ПРОТОКОЛІ КВАНТОВОГО ЗВ'ЯЗКУ 

БЕЗПЕЧНОЇ СИСТЕМИ ПРЯМОГО ПЕРЕДАВАННЯ ПОВІДОМЛЕНЬ 
 

SYNTHESIS OF THE SECURE SYSTEM OF DIRECT MESSAGES TRANSFER BASED 
ON THE PING – PONG PROTOCOL OF QUANTUM COMMUNICATION 

 
Аннотация. Получено общее выражение для количества информации, которую получает 

подслушивающий агент при симметричной атаке на пинг-понг протокол с многокубитными 
перепутанными состояниями Гринбергера–Хорна–Цайлингера (ГХЦ). Вычислена полная вероятность 
необнаружения атаки как функция от количества получаемой подслушивающим агентом информации. 
Синтезирована безопасная система передачи сообщений для идеального и  квантового канала с 
шумом, основанная на протоколе с ГХЦ-триплетами и использующая неквантовый метод усиления 
безопасности протокола. 

Анотація. Здобуто загальний вираз для кількості інформації, яку отримує агент, що 
підслуховує, за симетричної атаки на пінг-понг протокол з багатокубітними переплутаними станами 
Грінбергера–Хорна–Цайлінгера (ГХЦ). Обчислено повну ймовірність невиявлення атаки як функцію 
від кількості інформації, що отримує її агент. Синтезовано безпечну систему передавання 
повідомлень для ідеального та квантового каналу з шумом, яка ґрунтується на протоколі з ГХЦ-
триплетами і використовує неквантовий метод підсилення безпеки протоколу. 

Summary.  The general expression for the eavesdropper's information at symmetric attack on a  
ping-pong protocol with many-qubit entangled Greenberger-Horne-Zeilinger (GHZ) states is obtained. The 
full probability of attack nondetection as function from quantity of the information obtained by the 
eavesdropper is calculated. The secure system of messages transfer for the ideal and noisy quantum 
channel, based on the ping-pong protocol with GHZ triplets and using not quantum method of security 
amplification is synthesised. 

 
В информационном обществе все большее количество людей испытывают потребность в 

конфиденциальной связи. Квантовые коммуникации, основанные на передаче информации, 
закодированной в квантовых состояниях микрочастиц, предлагают ряд новых способов для 
безопасного обмена сообщениями [1]. Одно из направлений квантовых коммуникаций – квантовые 
протоколы безопасной связи (КПБС), в которых вообще не используется шифрование, а секретность 
передачи гарантируется законами квантовой физики [2…9]. Открытый текст секретного сообщения 
кодируется с помощью квантовых состояний групп перепутанных кубитов – фотонов, и затем эти 
кубиты передаются по квантовому каналу связи. При этом законы квантовой физики гарантируют 
обнаружение подслушивания в канале. Обнаружив подслушивающего агента (Еву), легитимные 
пользователи (Алиса и Боб) прерывают сеанс связи. 

Большинство предложенных к настоящему времени КПБС требуют передачи кубитов 
блоками [4…8]. Это позволяет обнаружить прослушивание квантового канала до начала передачи 
самого сообщения и таким способом гарантировать безопасность передачи: если прослушивание 
обнаружено до передачи сообщения, то Алиса и Боб прерывают сеанс и никакой информации не 
попадает к Еве. Но для хранения таких блоков кубитов необходима квантовая память большого 
объема. Технология квантовой памяти активно разрабатывается в настоящее время, но эта технология 
пока еще далека от массового применения в стандартном телекоммуникационном оборудовании. 
Поэтому с точки зрения технической реализации преимуществом обладают протоколы, в которых 
передача осуществляется одиночными кубитами или небольшими их группами (за один цикл 
протокола). Таких протоколов предложено немного, и они обладают только асимптотической 
безопасностью, т.е. атака Евы будет обнаружена с высокой вероятностью, но прежде она сможет 
получить некоторую часть сообщения. Следовательно, возникает проблема усиления безопасности 
протокола, т.е. создания таких методов предобработки передаваемой информации, которые сделают 
перехваченную Евой информацию бесполезной для нее [10]. 

Одним из протоколов квантовой безопасной связи, не требующим наличия квантовой памяти 



Наукові праці ОНАЗ ім. О.С. Попова, 2009, № 1 

большого объема, является пинг-понг протокол [2]. В своем первоначальном варианте протокол 
использует перепутанные пары кубитов (белловские пары) и позволяет передать один бит классической 
информации за один цикл протокола. Использование квантового сверхплотного кодирования [1] 
позволяет передать два бита за цикл [3]. Дальнейшее увеличение информационной емкости возможно 
путем использования вместо перепутанных пар кубитов их троек, четверок и т.д., находящихся в 
перепутанных состояниях Гринбергера–Хорна–Цайлингера (ГХЦ) [9]. Информационная емкость пинг-
понг протокола с ГХЦ-состояниями равна n битов на цикл, где n – количество кубитов в используемых 
ГХЦ -состояниях. 

Атаки с использованием вспомогательных квантовых систем (проб) на пинг-понг протокол с 
белловскими парами и сверхплотным кодированием и на протокол с ГХЦ-триплетами 
проанализированы в [4, 10…12]. В [13] получена количественная оценка информации, попадающей к 
Еве, при различных параметрах этих протоколов. Однако вопросы о количестве перехватываемой 
информации для пинг-понг протокола с n > 3 перепутанными кубитами, а также о детальном 
описании безопасной системы передачи сообщений, основанной на пинг-понг протоколе и 
дополнительных методах усиления его безопасности, рассмотрены не были. Целью настоящей 
работы является синтез безопасной системы передачи сообщений, как для идеального, так и для 
шумного квантового канала связи на основе обобщения результатов [4, 11…13] на пинг-понг 
протокол с n-кубитными ГХЦ-состояниями.  
 

1. Информация Евы при симметричной атаке на пинг-понг протокол с n-кубитными 
ГХЦ-состояниями и вероятность необнаружения атаки. Информация Евы при атаке с 
использованием квантовых проб на пинг-понг протокол с перепутанными n-кубитными ГХЦ-
состояниями определяется энтропией фон Неймана: 
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где  – собственные значения матрицы плотности i  системы "передаваемые кубиты – проба". 

Для протокола с белловскими парами (n = 2) и сверхплотным кодированием матрица 
плотности имеет размер 44   и четыре ненулевых собственных значения [11]: 
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где  – вероятность обнаружения атаки легитимными пользователями при однократном 
переключении в режим контроля подслушивания;  – частоты биграмм "00", "01", "10" и "11" в 

передаваемом сообщении.  
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Для протокола с ГХЦ-триплетами (n = 3) размер матрицы плотности равен 1616 , а 
ненулевых собственных значений – восемь [12]. При симметричной атаке Евы эти собственные 
значения имеют вид [12]: 
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где  – частоты триграмм "000", "001", … в передаваемом сообщении. ip

Для протокола с ГХЦ-четверками размер матрицы плотности будет уже , а в общем 

случае он равен 

6464

   2121 22   nn . Таким образом, даже вывод матрицы плотности, начиная с n = 4, не 
говоря уже о непосредственном нахождении ее собственных значений, представляет собой очень 
трудную задачу. 

Основываясь на подобии структуры выражений (2) и (3), а также на некоторых аналогиях в 
процедурах их вывода [11, 12], можно сделать предположения о структуре собственных значений 
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матрицы плотности в общем случае n-кубитных ГХЦ-состояний, используемых в пинг-понг 

протоколе. А именно, количество ненулевых собственных значений равно , а при симметричной 
атаке Евы они имеют вид:  
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Проверка правильности выражений (4) может быть выполнена следующим образом. Полную 
информацию Ева получает при максимальной вероятности обнаружения атаки . Основываясь на 

результатах [11, 12], для  получена формула: 
maxd
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Полная информация Евы  (1), с подстановкой в это выражение собственных значений (4) 
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же , где энтропия определяется формулой 

0I

maxdd 

ip
ip





n

i
ii ppH

2

1
2log .      (6) 

Подстановка (5) в (4) дает следующие значения i : 
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что совпадает с выражением (6). 
Таким образом, формулы (4) для собственных значений матрицы плотности при 

произвольном n, выведенные не путем прямого расчета, а путем анализа структуры соответствующих 
выражений для n = 2 и n = 3, являются правильными. 

При одинаковых значениях частот n-грамм  выражения (4) принимают 

следующий вид: 
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Вероятность того, что Ева не будет обнаружена после m успешных атак и получит 
информацию , определяется выражением [2] 0ImI 
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где q  – вероятность переключения в режим контроля подслушивания, определено в (1). 0I

На рис. 1 показаны зависимости  dqIs ,,  для различных n, одинаковых частот ,  

q = 0.5 и  (5). Видно, что информационная емкость и безопасность различных вариантов пинг-

понг протокола находятся в обратно пропорциональной зависимости, если говорить о количестве 
информации I, которую может получить Ева при определенной полной вероятности s необнаружения 
перехвата. Такой результат закономерен, так как, чем больше n, тем больше информации передается за 
один цикл протокола и тем больше информации дает Еве каждая атакующая операция. Однако 

n
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вероятность необнаружения убывает экспоненциально с ростом перехваченной информации при любом 
n. Таким образом, пинг-понг протокол с многокубитными ГХЦ-состояниями является асимптотически 
безопасным при любом количестве n кубитов, находящихся в перепутанных ГХЦ-состояниях. 
 

 
Рисунок 1 – Полная вероятность необнаружения подслушивания s для пинг-понг протокола  
с многокубитными ГХЦ-состояниями: n = 2, оригинальный протокол (1); n = 2, с плотным 

кодированием (2); n = 3 (3); n = 5 (4); n = 10 (5); n = 16 (6). 
 

2. Способ усиления безопасности пинг-понг протокола. Как следует из результатов 
предыдущего раздела, Ева может получить некоторую информацию, прежде чем ее атака будет 
обнаружена, причем количество этой информации растет с увеличением количества используемых в 
протоколе перепутанных кубитов. Следовательно, для практического использования протокола 
необходим способ, который сделает полученную Евой информацию бесполезной для нее. Такой способ 
может быть разработан на основе способа усиления секретности, применяемого в квантовых 
протоколах распределения ключей [1]. В данном случае этот способ будет представлять собой 
некоторую аналогию шифра Хилла.  

Перед передачей Алиса разбивает свое двоичное сообщение на l блоков некоторой 
фиксированной длины r, обозначим эти блоки через  (ia li ,1 ), затем генерирует для каждого 

блока отдельно случайную обратимую двоичную матрицу  размера iK rr   и умножает полученные 

матрицы на соответствующие блоки сообщения (умножение выполняется по модулю 2): 

iii aKb  .      (11) 

Полученные в результате блоки передаются по квантовому каналу с использованием пинг-

понг протокола. Даже если Еве удастся перехватить один (или несколько) из этих блоков, оставшись 
необнаруженной, то, не зная использованных матриц , Ева не может восстановить исходные блоки 

. Для обеспечения достаточного уровня безопасности длина блока r и соответственно размер 

матриц  должны выбираться так, чтобы вероятность необнаружения Евы s (10) после передачи 

одного блока была пренебрежимо малой величиной. Матрицы  передаются Бобу по обычному (не 

квантовому) открытому каналу после завершения квантовой передачи, но только в том случае, если 
Алиса и Боб убедились в отсутствии подслушивания. Затем Боб обращает полученные матрицы и, 
умножив их на соответствующие блоки , восстанавливает исходное сообщение: 

ib

ib

iK

ia

iK

iK

iii bKa 1 .      (12) 

Отметим, что описанная процедура не является шифрованием сообщения, а может быть названа 
обратимым хешированием или хешированием с использованием двусторонней хеш-функции, роль 
которой играет случайная обратимая матрица двоичных чисел.  
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Для каждого блока должна использоваться своя матрица , что позволит предотвратить 

криптоаналитические атаки, подобные атакам на шифр Хилла, которые возможны там при 
многократном использовании одной матрицы для шифрования разных блоков (подобную атаку Ева 
могла бы провести, если бы ей удалось до обнаружения ее операций в квантовом канале перехватить 
несколько блоков, хешированных с одной и той же матрицей). Поскольку матрицы в данном случае 
не являются ключом и их можно передавать по открытому не квантовому каналу, передача нужного 
количества матриц не представляет проблемы. 

iK

Рассмотрим теперь вопрос о выборе необходимой длины блока r. Как видно из рис. 1, эта 
величина будет зависеть от количества n используемых в протоколе перепутанных кубитов: чем 
больше n, тем больше должна быть длина r блока для обеспечения того же уровня безопасности. 
Конкретное значение r может быть вычислено с использованием (10) при заданном n и заданной 
вероятности необнаружения Евы s. Однако сама величина s зависит от параметров q и d. 

Величину q – вероятность переключения в режим контроля подслушивания – выбирают 
легитимные пользователи [2, 9, 11]. Чем больше q, тем быстрее атака Евы будет обнаружена, однако тем 
меньше будет общая эффективность протокола, так как чем чаще Алиса и Боб переключаются в режим 
контроля подслушивания, тем реже они передают сами биты сообщения. На наш взгляд, вполне 
разумным выбором будет q = 0.5.  

Величину d – вероятность обнаружения атаки при однократном выполнении контроля 
подслушивания – может регулировать Ева, выбирая соответствующим образом параметры своих 
квантовых проб, используемых для атаки. Однако чем меньше d, тем меньше информация Евы в любом 
варианте пинг-понг протокола [2, 11, 12]. Таким образом, уменьшив d, Ева сможет определить правильно 
только некоторые переданные биты. Это значительно затруднит ей определение исходных блоков 
сообщения , даже если она останется необнаруженной и узнает соответствующие им матрицы . 

Таким образом, при определении длины r блока будем полагать, что Ева стремится получить полную 
информацию, это соответствует максимальной вероятности ее обнаружения  (5). Вопрос о том, 

насколько сделанное предположение может повлиять на безопасность и повлияет ли оно вообще, требует 
дополнительного исследования, такое исследование будет выполнено в отдельной работе. 

ia iK

maxd

Остановимся теперь кратко на вопросе выбора двоичных матриц . Эти матрицы должны 

быть случайными и обратимыми. Следовательно, Алиса должна генерировать случайную матрицу, 
проверять ее на обратимость в двоичном поле Галуа GF(2) и, в случае успеха, принимать матрицу. 
Поэтому возникает вопрос о вероятности того, что сгенерированная случайным образом двоичная 
матрица является обратимой. Эта вероятность была вычислена в [14] и для матриц в GF(2) при 

становится константой, равной 0.289. Таким образом, в среднем почти каждая третья из 
случайно сгенерированных двоичных матриц при  будет обратимой, что вполне приемлемо.  

iK

16r
16r

Доля же инволютивных двоичных матриц, т.е. матриц, равных своей обратной, по отношению 

ко всем двоичным матрицам размера rr  при r = 16 составляет , а при  составляет 

 и продолжает уменьшаться с ростом r [14]. Следовательно, генерация случайных 
матриц с проверкой их на инволютивность смысла не имеет. Псевдослучайные инволютивные 
матрицы в принципе можно конструировать [15], однако вопрос о том, какая операция быстрее – 
генерация случайной матрицы и ее проверка на обратимость или конструирование псевдослучайной 
инволютивной матрицы, – требует дополнительных исследований, и мы пока оставим этот вопрос в 
стороне. Будем считать, что легитимные пользователи используют для усиления безопасности пинг-
понг протокола генерируемые случайно матрицы, которые перед использованием для хеширования 
проверяются на обратимость. 

39109.4~  32r
154103.1~ 

Следует сделать также следующее замечание. Предложенный метод усиления безопасности 
пинг-понг протокола не требует наличия у легитимных пользователей никаких предустановленных 
ключей – в отличие от шифра Хилла, матрицы здесь не являются ключом и передаются открыто, если 
Алиса и Боб убедились в отсутствии подслушивания в квантовом канале, а контроль подслушивания 
выполняется с использованием законов квантовой механики. Таким образом, основное преимущество 
квантовых протоколов безопасной связи, а именно отсутствие необходимости распределять ключи 
(за исключением небольшого ключа для аутентификации, см. след. раздел), сохраняется при 
использовании предложенного метода. 
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3. Безопасная система прямой передачи сообщений в идеальном квантовом канале на 
основе пинг-понг протокола с ГХЦ-триплетами. Синтезируем теперь безопасную систему 
передачи сообщений, основанную на пинг-понг протоколе и использующую предложенный выше 
метод усиления безопасности. В качестве базового протокола выберем пинг-понг протокол с ГХЦ-
триплетами. 

Существует восемь полностью перепутанных ортонормированных ГХЦ-состояний триплета 

кубитов 1 … 8  (табл. 1), которые образуют базис в гильбертовом пространстве трех кубитов. 

Таким образом, выполнив измерение, Боб получит один из восьми возможных вариантов, что 
соответствует трем битам информации.  

Состояния 1 … 8  могут быть трансформированы одно в другое применением 

однокубитных унитарных операторов к любым двум из трех кубитов. Считая, что начальным 

состоянием, которое готовит Боб, является 1 , можно построить набор унитарных операторов, 

преобразующих 1  в 1 … 8  соответственно и действующих на первые два кубита (на 

третий кубит всегда будет действовать тождественный оператор).  Эти операторы, а также 

трехбитовые строки, соответствующие каждому из состояний 1 … 8 , приведены в табл. 1 [9]. 

Таблица 1 – Унитарные операторы преобразования состояния 1  в состояния 1 … 8  

k Состояние Оператор k1 Строка 

1   21110001   TTT   000 

2   21110002  TT z   001 

3   20111003   TTx   010 

4   20111004   TTi y   011 

5   21010105   TT x   100 

6   21010106   TiT y   101 

7   20011107   Txx   110 

8   20011108   Ti xy   111 

 

В табл. 1 1100 T  – тождественный оператор; 0110 x , 

0110 iiy   и 1100 z  – операторы Паули. 

Пинг-понг протокол требует наличия, кроме квантового канала для передачи кубитов, также и 
обычного (неквантового) канала для обмена сообщениями в режиме контроля подслушивания [2, 
9…12]. Этот канал может быть открытым для пассивного прослушивания, и нет необходимости 
шифровать передаваемые по нему сообщения. Однако Ева не должна иметь возможность изменять 
передаваемые в обычном канале сообщения, иначе, контролируя также и квантовый канал, она может 
провести атаку "человек в середине". В случае же, если Ева может лишь пассивно прослушивать 
неквантовый канал, ее операции над передаваемыми кубитами в квантовом канале будут обязательно 
обнаружены. 

Таким образом, легитимные пользователи нуждаются в аутентификации сообщений, 
передаваемых по обычному каналу в режиме контроля подслушивания. На сегодня достаточно 
высокий уровень безопасности обеспечивает аутентификация сообщений по алгоритму HMAC с 
функцией хеширования SHA, выдающей строку длиной 256 бит (SHA–256), когда код аутентичности 
сообщения вычисляется по формуле [16] 

     myKSHAxKSHAHMAC ||||  ,   (13) 
где K – общий секретный ключ, который Алиса и Боб должны иметь до начала протокола; x и y – 
некоторые константы, также известные Алисе и Бобу; m – сообщение; || – операция конкатенации 
строк. 
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Само сообщение, передаваемое по квантовому каналу, также может быть снабжено кодом 
аутентичности, вычисленным по (13). 

Опишем теперь детально безопасную систему прямой передачи сообщений от Алисы к Бобу 
для случая идеального квантового канала.   

Предварительная подготовка. Алиса подготавливает свое сообщение М в виде битовой 
строки, вычисляет его код аутентичности по (13) и формирует строку M||HMAC. Затем Алиса 
вычисляет необходимую длину r блока, используя (10) и задавшись желаемой вероятностью 

необнаружения Евы. Например, пусть . Согласно (10), для протокола с ГХЦ-триплетами при 
q = 0.5 и  количество полученной Евой информации будет бита. Тогда r 

можно выбрать как ближайшее сверху кратное трем число, т.е. 75 бит. Затем Алиса разбивает 
сообщение M||HMAC на блоки по 75 бит (если последний блок меньше 75 бит, то он дополняется 
случайными битами), генерирует необходимое количество обратимых двоичных матриц и умножает 
их на блоки сообщения согласно (11). После этого Алиса разбивает полученные блоки  на 

триграммы – строки по три бита. 

610s
75.0max  dd 74I

ib

Шаг 1. Боб приготавливает три кубита в состоянии 1 . 

Шаг 2. Он оставляет у себя третий кубит и посылает Алисе первые два по квантовому каналу 
связи. 

Шаг 3. Алиса получает два кубита от Боба. С вероятностью q = 0.5 она переключается в 
режим контроля подслушивания и выполняет шаг 4, иначе Алиса переключается в режим передачи 
сообщения и выполняются шаги, начиная  с 5-го. 

Шаг 4. Алиса посылает сообщение Бобу по обычному каналу о переключении в режим 
контроля подслушивания (к сообщению добавляется код аутентичности). Получив сообщение и 
проверив его аутентичность, Боб случайным образом выбирает один из двух измерительных базисов: 

 11;00zB  или   ;xB , где   210   и   210  , а 

затем выполняет измерение состояния своего кубита в выбранном базисе. 

В результате измерения в базисе  Боб получит zB 0  с вероятностью 21 , а состояние 

триплета после измерения будет 000 . Тогда Боб сообщает Алисе по обычному каналу, что он 

выбрал базис , а также сообщает результат своего измерения. Алиса выполняет измерения 

состояний своих двух кубитов также в базисе , при этом ее результат должен быть 
zB

zB 0 , 0 . С 

вероятностью 21  Боб получит результат 1  и состояние триплета будет 111 . Тогда Алиса, 

выполнив измерения в том же базисе, должна получить 1 , 1 . Если же результаты Алисы 

отличаются от приведенных, то при идеальном квантовом канале это свидетельствует о 
вмешательстве Евы. Тогда Алиса и Боб делают вывод о наличии подслушивания и прерывают 
передачу. Если же результаты измерений Алисы правильны, то переход к шагу 1. 

Аналогично, если Боб выбирает базис , то он с вероятностью xB 21  получит   и состояние 

триплета будет  , или Боб получит   и состояние триплета будет  , где 

  21100   и   200  11  – два из состояний Белла. Тогда после 

получения сообщения от Боба о выбранном базисе и результате измерения Алиса измеряет два своих 

кубита в базисе Белла и в первом случае должна получить  , а во втором –  . Если это не 

так, то передача прерывается, иначе переход к шагу 1. Подчеркнем еще раз, что все сообщения, 
которыми обмениваются Алиса и Боб в режиме контроля подслушивания, должны снабжаться 
кодами аутентичности, что позволит предотвратить атаку "человек в середине". 

Отметим также, что использование двух базисов для контроля подслушивания необходимо по 
причине того, что в противном случае, т.е. при использовании только одного измерительного базиса, 
Ева имеет возможность провести необнаруживаемую атаку на пинг- понг протокол [11, 12].  

Шаг 5. В соответствии со своей текущей триграммой, Алиса выбирает одну из восьми 
кодирующих операций (см. табл. 1), выполняет эту операцию над двумя своими кубитами, а затем 
отправляет эти кубиты обратно Бобу по квантовому каналу.  
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Шаг 6. Получив кубиты от Алисы, Боб выполняет измерение над всеми тремя кубитами в 
ГХЦ-базисе, что позволяет ему достоверно определить состояние, созданное кодирующей операцией 
Алисы, и тем самым определить трехбитовую строку, которую она послала.  

Шаг 7. Если сообщение передано полностью, то переход к шагу 8, иначе переход к шагу 1. 
Шаг 8. Алиса передает Бобу по открытому неквантовому каналу матрицы , поскольку 

подслушивания нет, иначе передача была бы прервана на шаге 4. 
iK

Шаг 9. Боб обращает матрицы и восстанавливает исходное сообщение M согласно (12), затем 
проверяет его код аутентичности и при правильном результате протокол успешно завершен, иначе 
сообщение отвергается – и протокол должен быть выполнен снова. 

При использовании в протоколе вместо триплетов перепутанных кубитов большего их 
количества описанный порядок действий меняется только в тех шагах, которые от этого зависят. Так, 
длина r блока должна быть кратна количеству n кубитов в группе. На шаге 1 вместо трехкубитного 

ГХЦ-состояния 1  Боб готовит соответствующее n-кубитное ГХЦ-состояние: 

  2101

nn   .     (14) 

Естественно, меняются также кодирующие операции Алисы, представленные в табл. 1 для 
протокола с триплетами. Еще одно изменение: операции, выполняемые при контроле подслушивания 
(шаг 4). В работе [9] представлены все эти составляющие для пинг-понг протокола с 
четырехкубитными ГХЦ-состояниями. Аналогичным образом они могут быть получены для протокола 
с бóльшим количеством кубитов. Отметим, что в настоящее время в эксперименте достигнуто 
перепутывание группы из 10 кубитов [17], так что реализация пинг-понг протокола с группой до 10 
перепутанных кубитов находится в пределах возможностей современных технологий. 
 

4. Модификация системы безопасной передачи сообщений для квантового канала связи 
с шумом. В случае шумного квантового канала, очевидно, что Алиса и Боб не могут прервать сеанс 
связи сразу же после возникновения первой ошибки в режиме контроля подслушивания, поскольку 
такая ошибка может быть вызвана естественным шумом в канале, а не подслушиванием. В случае 
шумного квантового канала Алиса должна сначала передать некоторое количество хешированных 
блоков, достаточное для того, чтобы можно было сделать статистически значимую оценку уровня 
ошибок, которые регистрируются в режиме контроля подслушивания. Затем эта оценка сравнивается 
с известным заранее граничным значением естественного уровня помех в данном квантовом канале. 
Если сделанная оценка уровня ошибок превышает допустимое граничное значение, то сеанс 
прерывается, так как это превышение приписывается подслушиванию Евы, иначе передается 
следующая последовательность блоков и снова выполняется оценка уровня ошибок. Матрицы  

передаются все сразу только после успешного завершения квантовой передачи.  
iK

Отметим также, что в квантовом канале с шумом ошибки будут возникать, конечно, не только 
в режиме контроля подслушивания, но и при передаче самих блоков сообщения. Поэтому здесь 
необходимо применение помехоустойчивых кодов. Это могут быть квантовые коды исправления 
ошибок [1]. Однако пинг-понг протокол предназначен для передачи классической информации по 
квантовому каналу, поэтому в данном случае могут применяться и классические помехоустойчивые 
коды, что в настоящее время, на наш взгляд, является более простым и эффективным решением. 

В заключение отметим следующее. Получено общее выражение для количества информации, 
которую получает подслушивающий агент при симметричной атаке на пинг- понг протокол с 
многокубитными перепутанными ГХЦ-состояниями. Вычислена полная вероятность необнаружения 
подслушивания как функция от получаемого подслушивающим агентом количества информации. 
Синтезирована безопасная система прямой передачи сообщений, основанная на протоколе с ГХЦ-
триплетами и использующая усиление безопасности протокола путем обратимого хеширования 
блоков сообщения. Рассмотрены необходимые модификации системы безопасной передачи 
сообщений для квантового канала с шумом. 

В дальнейшем необходимо рассмотреть еще ряд вопросов, касающихся предложенной 
системы безопасной передачи сообщений. Так, необходимо выяснить, как может повлиять на 
безопасность стратегия атаки, при которой подслушивающий агент уменьшает вероятность 
обнаружения атаки за счет уменьшения доступной ему в квантовом канале информации. Также 
необходимо построить эффективные коды исправления ошибок, учитывающие специфику пинг-понг 
протокола, а именно то, что при передаче в шумном квантовом канале будут возникать пакеты 
ошибок, длина которых будет равна количеству используемых в протоколе перепутанных кубитов. 
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